BIA UPITNIK

Ova radionica dio je projekta usklađenja s NIS2 / Zakonom o kibernetičkoj sigurnosti. Cilj je identificirati kritične procese i definirati prioritete oporavka u slučaju ozbiljnog poremećaja poslovanja. Odgovori ne služe za procjenu rada odjela, već za jačanje otpornosti sustava.

Definicije
	MTPD (Maximum Tolerable Period of Disruption)  
	Maksimalno vrijeme tijekom kojeg prekid može trajati prije nego nastanu neprihvatljive posljedice za poslovanje.

	RTO (Recovery Time Objective)
	Ciljani rok u kojem sustav ili proces mora ponovno biti operativan.

	RPO (Recovery Point Objective)

	Maksimalno dopušteni gubitak podataka izražen u vremenu (npr. 15 minuta, 1 sat, 1 dan).



🔵 UVOD U BLOK 1 – Uloga i procesi
📌 Svrha ovog bloka
Cilj ovog dijela je razumjeti:
· zašto odjel postoji
· koje procese obavlja
· koji procesi su ključni za poslovanje
Ne tražimo detaljan opis svakog zadatka, već identifikaciju kritičnih funkcija bez kojih poslovanje ne može stabilno funkcionirati.
📌 Što se očekuje?
· Fokus na procese koji imaju poslovni, financijski ili regulatorni utjecaj
· Identifikacija 3–5 najvažnijih procesa
· Navođenje zakonskih, ugovornih ili regulatornih obveza
📌 Zašto je ovo važno?
Bez jasnog razumijevanja svrhe i ključnih procesa, nije moguće procijeniti:
· utjecaj prekida
· prioritete oporavka
· regulatorne rizike

🔵 UVOD U BLOK 2 – Poslovni utjecaj prekida
📌 Svrha ovog bloka
Cilj je procijeniti što se događa ako odjel ili proces prestane raditi.
Ne govorimo o tehničkom uzroku, nego o poslovnim posljedicama.

📌 Što se očekuje?
Procjena utjecaja prekida u različitim vremenskim razdobljima, npr.:
· 2 sata
· 1 radni dan
· više dana
Razmatraju se posljedice na:
· financije
· operativno poslovanje
· reputaciju
· regulatornu usklađenost
· sigurnost ljudi

📌 Zašto je ovo važno?
Ovaj dio pomaže definirati:
· stvarnu kritičnost procesa
· prioritet oporavka
· potencijalne regulatorne obveze (npr. prijava incidenta prema NIS2)

🔵 UVOD U BLOK 3 – Ovisnosti
📌 Svrha ovog bloka
Cilj je identificirati sve resurse o kojima odjel ovisi kako bi mogao funkcionirati.
Proces može biti kritičan, ali ako nema alternativu za ključnu ovisnost, rizik se višestruko povećava.

📌 Što se očekuje?
Identifikacija ovisnosti o:
· IT sustavima
· ključnim osobama
· dobavljačima
· energentima
· lokacijama
· vanjskim partnerima

📌 Važno
Posebno obratiti pažnju na:
· single point of failure
· single supplier risk
· koncentraciju rizika u jednoj lokaciji

📌 Zašto je ovo važno?
Ovaj blok nam omogućuje:
· razumijevanje domino-efekta
· identifikaciju slabih točaka
· planiranje realnih mjera otpornosti

🔵 UVOD U BLOK 4 – Tolerancija i oporavak
📌 Svrha ovog bloka
Ovdje definiramo koliko dugo prekid možemo tolerirati i kako brzo se moramo oporaviti.
Ovo je najvažniji dio BIA jer iz njega proizlaze:
· prioriteti oporavka
· investicije u sigurnost
· BCP i DR planovi

📌 Što se očekuje?
· Realna procjena vremena (u satima ili danima)
· Identifikacija prioriteta oporavka
· Razumijevanje razlike između:
· djelomične operativnosti
· pune operativnosti

📌 Zašto je ovo važno?
Ove vrijednosti:
· određuju redoslijed oporavka
· utječu na arhitekturu IT sustava
· utječu na budžete
· ključne su za NIS2 / ZKS usklađenost


PROIZVODNJA

BLOK 1 – Uloga i procesi
· Koja je osnovna svrha proizvodnje u poslovanju Pan-Peka?
· Koji su 3–5 ključnih procesa (od sirovine do gotovog proizvoda)?
· Koji procesi su vremenski osjetljivi (moraju se odvijati isti dan)?
· Koji procesi su vezani uz zakonske i certifikacijske obveze (HACCP, IFS, Zakon o hrani)?
· Postoji li obveza postupanja u slučaju zdravstvene neispravnosti proizvoda (recall)?
· Tko je formalno odgovorna osoba za ovaj proces?
· Je li ovaj proces povezan s ključnom informacijskom imovinom, mrežnim sustavom ili digitalnom infrastrukturom koja podliježe obvezama iz NIS2 / ZKS?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj prekida
· Što se događa ako proizvodnja stane na:
· 2 sata?
· 1 radni dan?
· više dana?
· Dolazi li do:
· kvarenja sirovina?
· neispunjenja isporuka?
· regulatornog rizika?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Postoji li reputacijski rizik (prazne police, mediji)?
· Postoji li rizik obveze povlačenja proizvoda?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti
· Koji IT sustavi su nužni (proizvodne evidencije, sljedivost)?
· Postoje li ključne osobe bez kojih proizvodnja ne može raditi?
· Ovisi li proizvodnja o ključnim dobavljačima?
· Ovisi li o energentima (struja, voda, plin)? Postoji li agregat?
· Postoji li koncentracija rizika u jednoj lokaciji?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Može li se proizvodnja preseliti na drugu lokaciju?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
BLOK 4 – Tolerancija i oporavak
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo proizvodnja može biti prekinuta prije nego nastanu neprihvatljive poslovne, financijske ili regulatorne posljedice?
· U kojem trenutku dolazi do ozbiljnog gubitka sirovina?  nemogućnosti ispunjenja isporuka? regulatornog ili reputacijskog rizika?
· Molimo procijeniti u satima / danima.
· U kojem trenutku kažete: “od ovdje dalje više ne možemo sanirati štetu bez većih posljedica”?
RTO – Ciljano vrijeme oporavka
· U kojem roku proizvodnja mora ponovno biti operativna kako bi se izbjegla veća šteta?
· Koji proizvodni proces ili linija mora proraditi prva?
· Postoji li razlika između:
· djelomičnog nastavka rada (ograničeni kapacitet)?
· punog kapaciteta?
· Postoje li proizvodi koji imaju prioritet u oporavku?
RPO – Tolerancija gubitka podataka
(Ako je prekid povezan s IT sustavima – sljedivost, evidencije, planiranje)
· Koliki gubitak podataka o proizvodnim serijama je prihvatljiv?
· Može li se raditi s podacima starima:
· 15 minuta?
· 1 sat?
· pola dana?
· U kojem trenutku gubitak podataka postaje regulatorno neprihvatljiv (npr. nemogućnost dokazivanja sljedivosti)?
· Postoji li mogućnost ručne evidencije i koliko dugo je to realno održivo?
Prioritet oporavka
· Bi li proizvodnja bila među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Koji točno segment proizvodnje ima apsolutni prioritet?
· miješanje / pečenje?
· pakiranje?
· sljedivost?
· Ako bi morali birati, što mora proraditi prvo da bi se spriječila eskalacija problema?
· Koji bi prekid imao najveći domino-efekt na ostale odjele?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)	
LOGISTIKA I DISTRIBUCIJA
BLOK 1
· Koja je svrha logistike?
· Koji su 3–5 ključnih procesa (planiranje ruta, skladište, isporuka)?
· Postoje li ugovorne obveze (SLA, penali)?
· Koji procesi su vremenski najosjetljiviji?
· Tko je formalno odgovorna osoba za ovaj proces?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2
· Što znači prekid logistike 2 sata / 1 dan / više dana?
· Dolazi li do praznih polica?
· Postoji li financijski gubitak zbog penala?
· Koliko brzo kupci primjećuju prekid?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Postoji li reputacijski utjecaj?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3
· Koji IT sustavi su ključni (WMS, planiranje)?
· Ovisnost o vanjskim prijevoznicima?
· Postoji li alternativno skladište?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Koliko dana buffer zaliha postoji?
· Ovisnost o gorivu i cestovnoj infrastrukturi?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
BLOK 4 – Tolerancija i oporavak
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo logistika može biti prekinuta prije nego nastanu ozbiljne poslovne posljedice (prazne police, penali, gubitak kupaca)?
· U kojem trenutku kažete: “od ovdje dalje šteta postaje neprihvatljiva”?
· Molimo procijeniti u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku logistički procesi (planiranje ruta, skladište, isporuka) moraju ponovno biti operativni da se izbjegne veća šteta?
· Koji proces mora prvi proraditi?
· Postoji li razlika između djelomičnog i punog oporavka?
RPO – Tolerancija gubitka podataka
· Ako dođe do prekida IT sustava (WMS, planiranje, mobilne aplikacije), koliki gubitak podataka je prihvatljiv?
· Možete li raditi s podacima starima:
· 15 minuta?
· 1 sat?
· pola dana?
· U kojem trenutku gubitak podataka postaje operativno neprihvatljiv?
Prioritet oporavka
· Bi li logistika bila među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Ako da, koje točno logističke aktivnosti imaju apsolutni prioritet?
· Ako ne, koje funkcije smatrate kritičnijima i zašto?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)

RETAIL / PRODAVAONICE
BLOK 1
· Koja je svrha retaila?
· Koji su 3–5 ključnih procesa (naplata, narudžbe, rad smjene)?
· Postoje li zakonske obveze (fiskalizacija)?
· Koji proces direktno utječe na prihod?
· Tko je formalno odgovorna osoba za ovaj proces?
· Je li ovaj proces povezan s ključnom informacijskom imovinom, mrežnim sustavom ili digitalnom infrastrukturom koja podliježe obvezama iz NIS2 / ZKS?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2
· Što se događa ako POS ne radi:
· 1 sat?
· 1 dan?
· Može li se raditi ručno?
· Koliki je gubitak prihoda po danu?
· Postoji li reputacijski rizik?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3
· Ovisnost o POS sustavu i payment providerima?
· Ovisnost o logistici?
· Ovisnost o zaposlenicima (smjene)?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Ovisnost o lokaciji (potres, zatvaranje objekta)?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
BLOK 4 – Tolerancija i oporavak (Retail / Prodavaonice)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo prodavaonice mogu raditi bez ključnih sustava (POS, kartično plaćanje, centralne cijene) prije nego šteta postane neprihvatljiva?
· U kojem trenutku dolazi do:
· značajnog gubitka prihoda?
· narušavanja iskustva kupaca?
· reputacijskog problema?
· Postoji li trenutak kada je nužno zatvoriti prodavaonicu?
· Molimo procijeniti u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku sustav naplate mora ponovno proraditi?
· Može li prodavaonica privremeno raditi:
· samo s gotovinom?
· bez kartičnih plaćanja?
· bez centralnog sustava cijena?
· Postoji li razlika između:
· djelomične operativnosti?
· potpune operativnosti?
· Koji sustav mora proraditi prvi (POS, kartice, cijene)?
RPO – Tolerancija gubitka podataka
· Koliki gubitak podataka o prometu je prihvatljiv?
· Može li se prihvatiti gubitak:
· 15 minuta prometa?
· 1 sat?
· pola dana?
· Postoji li regulatorni ili porezni rizik u slučaju gubitka podataka o prodaji?
· Može li se promet naknadno rekonstruirati i kako?
Prioritet oporavka
· Bi li retail bio među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Ako da, koji segment ima apsolutni prioritet:
· naplata?
· kartična plaćanja?
· opskrba trgovina?
· Koji bi prekid imao najveći neposredni utjecaj na prihod i reputaciju?
· Kako prekid retaila utječe na cjelokupno poslovanje Pan-Peka?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)


FINANCIJE I RAČUNOVODSTVO
BLOK 1 – Uloga i procesi
· Koja je osnovna svrha funkcije financija i računovodstva u poslovanju Pan-Peka?
· Koji su 3–5 ključnih financijskih procesa bez kojih poslovanje ne može funkcionirati (npr. obračun plaća, plaćanja dobavljačima, naplata potraživanja, porezni obračuni, financijsko izvještavanje)?
· Koji procesi imaju zakonski definirane rokove koje nije moguće pomaknuti?
· Postoji li obveza regulatornog izvještavanja (porezna uprava, banke, revizija, druga nadležna tijela)?
· Postoje li ugovorne obveze prema bankama ili partnerima koje ovise o pravovremenom financijskom izvještavanju?
· Tko je formalno odgovorna osoba za ovaj proces?
· Je li ovaj proces povezan s ključnom informacijskom imovinom, mrežnim sustavom ili digitalnom infrastrukturom koja podliježe obvezama iz NIS2 / ZKS?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj prekida
· Što se događa ako financijski sustavi ne rade:
· 1 dan?
· 3 dana?
· dulje od tjedan dana?
· Postoji li rizik:
· kašnjenja plaća?
· neplaćanja dobavljača?
· blokade računa?
· Postoji li rizik regulatornih kazni zbog kašnjenja izvještaja?
· Postoji li reputacijski rizik prema bankama, dobavljačima ili investitorima?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Koji prekid bi imao direktan utjecaj na likvidnost društva?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti
· Koji IT sustavi su ključni (ERP, računovodstveni sustav, e-računi)?
· Ovisite li o bankama, FINA-i ili drugim vanjskim servisima?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li ovisnost o vanjskim knjigovodstvenim ili poreznim savjetnicima?
· Postoji li ovisnost o jednoj ključnoj osobi (znanje, ovlaštenja)?
· Postoji li mogućnost rada u alternativnom okruženju (npr. druga lokacija, remote rad)?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
BLOK 4 – Tolerancija i oporavak (Financije)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo financijski procesi mogu biti prekinuti prije nego nastanu ozbiljne posljedice za likvidnost, regulatornu usklađenost ili reputaciju?
· U kojem trenutku prekid postaje neprihvatljiv s aspekta:
· zakonskih rokova?
· plaćanja obveza?
· odnosa s bankama?
· Molimo procijeniti u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku financijski sustavi moraju ponovno biti operativni kako bi se izbjegla veća šteta?
· Koji proces ima apsolutni prioritet:
· obračun plaća?
· plaćanja dobavljačima?
· porezna izvješća?
· Postoji li razlika između djelomične operativnosti (ograničeno knjiženje) i pune funkcionalnosti?
RPO – Tolerancija gubitka podataka
· Koliki gubitak financijskih podataka je prihvatljiv?
· Može li se raditi s podacima starima:
· 15 minuta?
· 1 sat?
· 1 dan?
· Postoji li regulatorni ili revizorski rizik u slučaju gubitka podataka?
· Može li se izgubljeni podatak naknadno rekonstruirati?
Prioritet oporavka
· Bi li financije bile među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Ako da, koji konkretni proces ima apsolutni prioritet?
· Kako prekid financija utječe na cjelokupno poslovanje Pan-Peka (likvidnost, ugovori, banke)?
· Postoji li scenarij u kojem bi financije imale veći prioritet od operativnih funkcija?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)
HR (LJUDSKI RESURSI)
BLOK 1 – Uloga i procesi
· Koja je osnovna svrha HR funkcije u poslovanju Pan-Peka?
· Koji su 3–5 ključnih HR procesa bez kojih poslovanje ne može stabilno funkcionirati (obračun plaća, evidencija radnog vremena, ugovori o radu, zapošljavanje, radne dozvole)?
· Koji procesi imaju zakonski definirane rokove (plaće, evidencije rada, prijave/odjave zaposlenika)?
· Postoje li regulatorne ili inspekcijske obveze koje HR mora ispunjavati bez odgode?
· Tko je formalno odgovorna osoba za ovaj proces?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj prekida
· Što se događa ako obračun plaća nije moguć na vrijeme?
· Postoji li pravni rizik (radni sporovi, inspekcije rada)?
· Postoji li reputacijski rizik prema zaposlenicima?
· Kako prekid HR funkcije utječe na:
· organizaciju smjena?
· zapošljavanje sezonskih radnika?
· sigurnost i zdravlje na radu?
· Koliko dugo HR procesi mogu biti nedostupni prije nego nastanu ozbiljne posljedice?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti
· Ovisi li obračun plaća o vanjskom servisu ili internom sustavu?
· Koji IT sustavi su ključni (evidencija rada, obračun, dokumentacija)?
· Postoji li ovisnost o jednoj ključnoj osobi?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li plan za masovnu nedostupnost zaposlenika (potres, pandemija, izvanredne okolnosti)?
· Postoji li plan komunikacije prema zaposlenicima u kriznim situacijama?
· Postoje li već implementirane mjere koje smanjuju rizik prekida? 
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
BLOK 4 – Tolerancija i oporavak (HR)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo HR procesi mogu biti prekinuti prije nego nastanu ozbiljne pravne, organizacijske ili reputacijske posljedice?
· U kojem trenutku kažete da prekid postaje neprihvatljiv (npr. kašnjenje plaća, nevođenje evidencije rada)?
· Molimo procijeniti u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku obračun plaća i evidencije moraju ponovno biti operativni?
· Koji HR proces ima apsolutni prioritet u oporavku?
· Postoji li razlika između djelomične operativnosti (ručne evidencije) i potpune funkcionalnosti sustava?
RPO – Tolerancija gubitka podataka
· Koliki gubitak podataka o zaposlenicima, radnim satima ili obračunu je prihvatljiv?
· Može li se raditi s podacima starima:
· 1 sat?
· 1 dan?
· Postoji li pravni ili inspekcijski rizik u slučaju gubitka evidencije?
· Može li se podatak naknadno rekonstruirati?
Prioritet oporavka
· Bi li HR bio među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Ako da, koji konkretni proces ima apsolutni prioritet?
· Kako prekid HR funkcije utječe na operativne odjele (proizvodnja, logistika, retail)?
· Postoji li scenarij u kojem HR postaje kritičniji od drugih funkcija?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)


IT
BLOK 1 – Uloga i usluge
· Koja je osnovna svrha IT funkcije u poslovanju Pan-Peka (poslovna, ne tehnička perspektiva)?
· Koje IT usluge su poslovno kritične (npr. ERP, POS, WMS, proizvodne evidencije, financijski sustav)?
· Koji sustavi imaju izravan utjecaj na prihod ili regulatornu usklađenost?
· Postoje li regulatorne obveze vezane uz sigurnost sustava (NIS2 / ZKS)?
· Postoji li formalno definirana odgovornost za upravljanje incidentima?
· Tko je formalno odgovorna osoba za ovaj proces?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj IT prekida
· Koji IT prekid bi uzrokovao najveći poslovni zastoj?
· Koji sustav ima najveći domino-efekt na ostale odjele?
· Postoji li regulatorna obveza prijave ozbiljnog incidenta (rok, odgovorna osoba)?
· Koliki je reputacijski rizik u slučaju:
· duljeg pada sustava?
· kibernetičkog napada?
· gubitka podataka?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Postoji li scenarij u kojem IT incident dovodi do obustave proizvodnje ili retaila?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti i tehnički rizici
· Postoji li single point of failure (jedan data centar, jedan ISP, jedan ključni server)?
· Ovisi li poslovanje o jednom cloud dobavljaču?
· Postoji li sekundarna lokacija ili redundancija?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Postoji li testiran i dokumentiran Disaster Recovery plan?
· Koliko često se testira oporavak sustava?
· Postoji li formalno definiran krizni IT tim?
· Postoji li ugovorna ovisnost o vanjskim vendorima (SLA)?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?

BLOK 4 – Tolerancija i oporavak (IT)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo pojedini ključni IT sustav može biti nedostupan prije nego nastanu ozbiljne poslovne ili regulatorne posljedice?
· Postoji li razlika između:
· potpune nedostupnosti sustava?
· djelomične funkcionalnosti?
· Molimo procijeniti za svaki ključni sustav u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku svaki kritični sustav mora biti ponovno operativan?
· Koji sustavi imaju najkraći prihvatljivi rok oporavka?
· Postoji li formalno definirana lista prioriteta oporavka?
· Tko donosi odluku o redoslijedu oporavka u kriznoj situaciji?
RPO – Tolerancija gubitka podataka
· Koliki gubitak podataka je prihvatljiv za:
· financijske sustave?
· POS?
· proizvodne evidencije?
· Može li se prihvatiti gubitak:
· 15 minuta?
· 1 sat?
· 1 dan?
· Postoji li regulatorni rizik u slučaju gubitka podataka?
· Jesu li backup sustavi redovito testirani?
Prioritet oporavka
· Koji su Top 5 IT sustava koji se moraju oporaviti prvi?
· Koji sustav ima najveći poslovni utjecaj?
· Postoji li razlika između tehničke i poslovne kritičnosti?
· Postoji li sustav čiji bi prekid zahtijevao obveznu regulatornu prijavu?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)
INVESTICIJE / ODRŽAVANJE / ENERGETIKA
BLOK 1 – Uloga i ključni procesi
· Koja je osnovna svrha odjela investicija, održavanja i energetike u poslovanju Pan-Peka?
· Koji su 3–5 ključnih infrastrukturnih procesa bez kojih poslovanje ne može funkcionirati (opskrba energentima, održavanje pogona, sigurnost objekata)?
· Koji objekti su infrastrukturno najkritičniji (proizvodni pogoni, skladišta, distribucijski centri)?
· Postoje li zakonske obveze vezane uz sigurnost objekata, tehničke preglede i zaštitu na radu?
· Postoje li obveze prema regulatorima ili inspekcijama u slučaju incidenta?
· Tko je formalno odgovorna osoba za ovaj proces? 
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj prekida
· Što znači prekid opskrbe električnom energijom:
· 2 sata?
· 1 radni dan?
· više dana?
· Što znači prekid opskrbe vodom ili plinom?
· Postoji li sigurnosni rizik za zaposlenike u slučaju naglog prekida?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Dolazi li do oštećenja opreme ili gubitka sirovina?
· Postoji li regulatorni ili inspekcijski rizik u slučaju neispravnih instalacija ili objekta?
· Može li prekid energenata uzrokovati obustavu proizvodnje ili zatvaranje objekta?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti i otpornost
· Koji energenti su apsolutno kritični (struja, voda, plin)?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Postoje li alternativni izvori (agregat, alternativni dovod)?
· Koliko dugo alternativni izvor može pokrivati rad?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li koncentracija rizika u jednom objektu?
· Postoji li procjena seizmičke otpornosti objekata?
· Tko donosi odluku o obustavi rada iz sigurnosnih razloga?
· Postoji li plan pregleda i ponovnog puštanja objekta u rad nakon potresa ili požara?
· Postoji li ovisnost o vanjskim pružateljima energenata?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
BLOK 4 – Tolerancija i oporavak (Energetika / Infrastruktura)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo poslovanje može funkcionirati bez ključnih energenata prije nego nastanu neprihvatljive posljedice?
· U kojem trenutku prekid uzrokuje:
· obustavu proizvodnje?
· sigurnosni rizik?
· ozbiljnu financijsku štetu?
· Molimo procijeniti u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku opskrba energentima mora biti ponovno uspostavljena?
· Koji objekt ima apsolutni prioritet u obnovi rada?
· Postoji li razlika između:
· djelomične opskrbe?
· pune operativnosti?
· Tko koordinira oporavak infrastrukture u kriznoj situaciji?
RPO – Tolerancija gubitka podataka (ako postoje sustavi)
· Postoje li sustavi nadzora (SCADA, sustavi upravljanja energijom)?
· Koliki gubitak podataka o potrošnji ili nadzoru je prihvatljiv?
· Postoji li sigurnosni ili regulatorni rizik u slučaju gubitka evidencije?
Prioritet oporavka
· Bi li energetika / infrastruktura bila među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Koji objekt ili energent ima apsolutni prioritet?
· Može li poslovanje uopće funkcionirati bez ove funkcije?
· Kako prekid energetike utječe na sve ostale odjele?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)


VELEPRODAJA
BLOK 1 – Uloga i ključni procesi
· Koja je osnovna svrha veleprodaje u poslovnom modelu Pan-Peka?
· Koji su 3–5 ključnih procesa bez kojih veleprodaja ne može funkcionirati (upravljanje ugovorima, zaprimanje narudžbi, isporuka, fakturiranje, naplata)?
· Postoje li ugovorne obveze prema ključnim kupcima koje uključuju rokove isporuke ili minimalne količine?
· Postoje li definirani penali u slučaju kašnjenja ili neispunjenja isporuke?
· Postoje li strateški kupci čiji bi gubitak imao značajan financijski utjecaj?
· Tko je formalno odgovorna osoba za ovaj proces?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj prekida
· Što znači prekid veleprodajnih aktivnosti:
· 1 dan?
· 3 dana?
· više dana?
· Postoji li rizik raskida ugovora u slučaju duljeg prekida?
· Postoji li reputacijski rizik u B2B segmentu?
· Koliki je financijski gubitak po danu prekida?
· Postoji li koncentracija prihoda na nekoliko ključnih kupaca (koncentracijski rizik)?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Može li prekid uzrokovati dugoročni gubitak tržišta?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti
· Ovisi li veleprodaja o ERP sustavu za narudžbe i fakturiranje?
· Ovisi li o logistici i distribuciji?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Ovisi li o proizvodnji (posebne serije ili kapaciteti)?
· Postoji li ovisnost o malom broju velikih kupaca?
· Postoji li ovisnost o ključnim komercijalistima ili account managerima?
· Postoje li alternativni kanali komunikacije s kupcima u slučaju IT prekida?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?

BLOK 4 – Tolerancija i oporavak (Veleprodaja)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo veleprodaja može biti prekinuta prije nego nastanu ozbiljne financijske ili ugovorne posljedice?
· U kojem trenutku dolazi do:
· aktivacije penala?
· gubitka povjerenja kupaca?
· raskida ugovora?
· Molimo procijeniti u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku sustav za zaprimanje narudžbi i fakturiranje mora ponovno proraditi?
· Koji proces ima apsolutni prioritet:
· zaprimanje narudžbi?
· isporuka?
· fakturiranje?
· Postoji li razlika između djelomične operativnosti (ručna obrada) i pune funkcionalnosti?
RPO – Tolerancija gubitka podataka
· Koliki gubitak podataka o narudžbama ili fakturama je prihvatljiv?
· Može li se prihvatiti gubitak:
· 1 sat?
· 1 dan?
· Postoji li pravni ili porezni rizik u slučaju gubitka podataka?
· Može li se podatak naknadno rekonstruirati?
Prioritet oporavka
· Bi li veleprodaja bila među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Koji konkretni segment veleprodaje ima apsolutni prioritet?
· Kako prekid veleprodaje utječe na financije i likvidnost?
· Postoji li scenarij u kojem veleprodaja ima veći prioritet od retaila?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)

NABAVA
BLOK 1 – Uloga i ključni procesi
· Koja je osnovna svrha nabave u poslovanju Pan-Peka?
· Koje su 3–5 ključnih sirovina bez kojih proizvodnja ne može raditi (npr. brašno, kvasac, ambalaža, energenti)?
· Postoje li sirovine za koje postoji samo jedan dobavljač (single supplier risk)?
· Postoje li dugoročni ugovori s dobavljačima koji uključuju količinske ili cjenovne obveze?
· Postoji li ovisnost o uvozu ili međunarodnim tržištima?
· Tko je formalno odgovorna osoba za ovaj proces?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj prekida
· Koliko dana proizvodnja može raditi bez pojedine ključne sirovine?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Postoji li sigurnosna zaliha i koliko dugo traje?
· Što se događa ako nabava ključne sirovine kasni:
· 2 dana?
· 1 tjedan?
· Postoji li financijski utjecaj (skuplja hitna nabava, penali, zastoji)?
· Postoji li reputacijski rizik zbog nestašice proizvoda na policama?
· Postoji li rizik promjene recepture ili kvalitete proizvoda u slučaju alternativne sirovine?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti i otpornost lanca opskrbe
· Postoje li alternativni dobavljači za svaku ključnu sirovinu?
· Koliki je prosječni i maksimalni lead time?
· Postoji li koncentracija dobavljača u jednoj regiji ili državi?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?
· Postoji li izloženost geopolitičkim rizicima, poremećajima transporta ili tržišnim šokovima?
· Postoji li formalna procjena rizika dobavljača?
· Ovisi li nabava o ERP sustavu za planiranje i naručivanje?
· Postoji li plan za hitnu nabavu u kriznim situacijama?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
BLOK 4 – Tolerancija i oporavak (Nabava)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo proces nabave može biti prekinut prije nego proizvodnja bude ugrožena?
· U kojem trenutku dolazi do:
· obustave proizvodnje?
· aktivacije krizne nabave?
· Molimo procijeniti u danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku proces naručivanja i isporuke mora biti ponovno uspostavljen?
· Koja sirovina ima apsolutni prioritet?
· Postoji li razlika između djelomične opskrbe i pune stabilizacije lanca?
RPO – Tolerancija gubitka podataka (ako se koristi IT)
· Koliki gubitak podataka o narudžbama ili zalihama je prihvatljiv?
· Može li se raditi s podacima starima:
· 1 sat?
· 1 dan?
· Može li se podatak rekonstruirati bez većih posljedica?
· Postoji li rizik pogrešne narudžbe zbog gubitka podataka?
Prioritet oporavka
· Bi li nabava bila među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Ako proizvodnja stane, postaje li nabava automatski kritična?
· Kako prekid nabave utječe na:
· proizvodnju?
· logistiku?
· retail?
· Postoji li scenarij u kojem nabava ima veći prioritet od ostalih odjela?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)
QA (KVALITETA)
BLOK 1 – Uloga i ključni procesi
· Koja je osnovna svrha QA funkcije u poslovanju Pan-Peka?
· Koji su 3–5 ključnih procesa bez kojih nije moguće osigurati sigurnost i kvalitetu proizvoda (kontrola sirovina, kontrola proizvodnje, laboratorijska ispitivanja, sljedivost, upravljanje nesukladnostima)?
· Koje su zakonske obveze (Zakon o hrani, HACCP, sljedivost, sanitarne inspekcije)?
· Koje certifikacijske obveze postoje (IFS, drugi standardi)?
· Postoji li obveza trenutnog postupanja u slučaju sumnje na zdravstvenu neispravnost proizvoda?
· Tko je formalno odgovorna osoba za ovaj proces?
· Koji od navedenih procesa smatrate najkritičnijim za poslovanje i zašto?
BLOK 2 – Poslovni utjecaj prekida
· Što znači prekid sustava sljedivosti:
· 1 sat?
· 1 dan?
· Može li proizvodnja raditi bez potpune evidencije sljedivosti?
· Postoji li regulatorni rizik u slučaju nemogućnosti dokazivanja porijekla serije?
· Procijenite financijski utjecaj prekida (ako je moguće, u EUR po danu).
· Postoji li reputacijski rizik u slučaju kašnjenja u povlačenju proizvoda (recall)?
· Postoji li scenarij u kojem inspekcija može obustaviti proizvodnju?
· Koliki je potencijalni financijski utjecaj jednog ozbiljnog QA incidenta?
· Molimo procijenite ukupni poslovni utjecaj prekida na skali 1–5.
· Procijenite udio prihoda ili operativnog volumena koji ovisi o ovom procesu.
BLOK 3 – Ovisnosti i regulatorni aspekt
· Ovisi li QA o IT sustavu za sljedivost i evidencije?
· Postoji li mogućnost ručne evidencije i koliko je to održivo?
· Ovisi li QA o proizvodnji (npr. pravovremeni uzorci, dokumentacija)?
· Postoji li ovisnost o vanjskim laboratorijima?
· Postoji li obveza izvještavanja regulatorima u određenom roku?
· Postoji li “single point of failure” u ovom procesu (jedna osoba, jedan sustav, jedna lokacija)?
· Postoji li krizni plan za upravljanje recall situacijom?
· Postoje li već implementirane mjere koje smanjuju rizik prekida?
· Postoji li alternativni način obavljanja ovog procesa (manualni rad, druga lokacija, outsourcing)? Ako da, koliko dugo je takav način održiv?
· Postoji li već dokumentirana procedura za postupanje u slučaju prekida ovog procesa?

BLOK 4 – Tolerancija i oporavak (QA)
MTPD – Maksimalno tolerirano vrijeme prekida
· Koliko dugo QA funkcija može biti prekinuta prije nego nastanu ozbiljne regulatorne ili reputacijske posljedice?
· U kojem trenutku prekid postaje neprihvatljiv s aspekta:
· sigurnosti hrane?
· inspekcijskog nadzora?
· certifikacijskog statusa?
· Molimo procijeniti u satima / danima.
RTO – Ciljano vrijeme oporavka
· U kojem roku sustav sljedivosti i kontrole mora ponovno biti operativan?
· Koji QA proces ima apsolutni prioritet u oporavku?
· Može li se proizvodnja nastaviti prije potpune stabilizacije QA sustava?
RPO – Tolerancija gubitka podataka
· Koliki gubitak podataka o serijama, kontrolama ili nesukladnostima je prihvatljiv?
· Može li se prihvatiti gubitak:
· 15 minuta?
· 1 sat?
· 1 dan?
· Postoji li regulatorni ili kazneni rizik u slučaju gubitka podataka?
· Može li se evidencija naknadno rekonstruirati bez pravnih posljedica?
Prioritet oporavka
· Bi li QA bio među prvih 5 funkcija koje se moraju oporaviti u slučaju ozbiljnog incidenta?
· Ako da, koji konkretni proces ima apsolutni prioritet (sljedivost, kontrola serija, recall)?
· Postoji li scenarij u kojem QA postaje prioritetniji od proizvodnje?
· Kako prekid QA utječe na mogućnost nastavka rada cijelog sustava?
Kako biste klasificirali ovaj proces?
· 🔲 Kritičan (Tier 1)
· 🔲 Visok (Tier 2)
· 🔲 Srednji (Tier 3)
· 🔲 Nizak (Tier 4)
