Objašnjenje pojmova 
1 MTPD – Maximum Tolerable Period of Disruption - to je maksimalno vrijeme koliko proces može biti prekinut, a da poslovanje još može funkcionirati bez ozbiljne štete.
Primjer:
· POS ne radi 1 sat → neugodno
· POS ne radi 1 dan → ozbiljan problem
· POS ne radi 3 dana → neprihvatljivo
U okviru ove radionice tražimo trenutak kada kažete: “odavde dalje više ne ide”.

2 RTO – Recovery Time Objective - RTO je u kojem roku proces ili sustav mora biti ponovno u funkciji nakon prekida.
Bitno:
· RTO ≠ želja
· RTO = poslovna potreba

3 RPO – Recovery Point Objective - RPO znači koliko podataka smijemo izgubiti.
Primjer:
· možemo izgubiti zadnjih 15 minuta?
· 1 sat?
· cijeli dan?

Ovo je posebno važno za:
· financije
· POS
· proizvodne evidencije

4 Zašto nam to treba?
Ove informacije služe da IT, uprava i sigurnost ne pogađaju, nego znaju:
· što se mora oporaviti prvo
· koliko brzo
· i s kakvim rizikom


1)  PROIZVODNJA
1. Koja je osnovna svrha vašeg odjela u poslovanju Mlinara?
2. Koji su 3–5 procesa bez kojih vaš odjel ne može funkcionirati?
3. Postoje li procesi koji su:
· vremenski osjetljivi (npr. moraju se odvijati isti dan)?
· vezani uz zakonske ili ugovorne obveze?
4. Postoje li procesi koji su vezani uz zakonske, regulatorne ili certifikacijske obveze (IFS, HACCP, Zakon o hrani, sanitarni propisi)?
5. Postoji li rizik ugrožavanja zdravstvene ispravnosti hrane u slučaju prekida?
6. Postoji li rizik obveze povlačenja proizvoda s tržišta (recall)?
7. Ovisi li proizvodnja o neprekidnoj opskrbi: električnom energijom; plinom; vodom?
8. Postoji li rezervni izvor (agregat, alternativni dovod)?
9. Koliko dugo proizvodnja može raditi bez pojedinog energenta?
10. Što se događa u slučaju fizičkog oštećenja pogona (npr. potres, požar, poplava)?
11. Gdje je definirano postupanje u takvom scenariju (plan, procedura, odgovorna osoba)?
12. Koji su ključni proizvodni procesi (od sirovine do gotovog proizvoda)?
13. Koji procesi direktno utječu na isporuku trgovinama / kupcima?
14. Što se događa ako proizvodnja stane: 2 sata? jedan radni dan? više dana?
15. Postoji li mogućnost manualnog ili alternativnog rada?
16. Koji su najveći gubici u slučaju prekida (sirovine, kvarenje, ljudi)?
17. Postoji li rizik: zdravstvene ispravnosti hrane? povlačenja proizvoda?
18. Koji IT sustavi su nužni za rad proizvodnje?
19. Ovisi li proizvodnja o vanjskim dobavljačima ili logistici?
20. Ako bi danas došlo do ozbiljnog incidenta, biste li ovaj proces stavili među prvih 5 koje treba oporaviti – i zašto?
21. Koliko dugo ovaj proces može biti prekinut prije nego nastanu ozbiljne posljedice? (to je MTPD – odgovori u satima/danima)
22. U kojem roku bi ovaj proces morao ponovno raditi da se izbjegne veća šteta? (to je RTO – “najkasnije do kada”)
23. Ako se proces oslanja na podatke ili IT sustave:
· sa koliko starim podacima biste još mogli raditi?
· postoji li točka nakon koje gubitak podataka više nije prihvatljiv? (to je RPO)
24. Postoji li koncentracija rizika u jednoj lokaciji (single site risk)?
25. Može li se proizvodnja preseliti na drugu lokaciju?
26. Koji su ključni ljudi bez kojih proizvodnja ne može raditi?


2)  LOGISTIKA I DISTRIBUCIJA
1. Koja je osnovna svrha vašeg odjela u poslovanju Mlinara?
2. Koji su 3–5 procesa bez kojih vaš odjel ne može funkcionirati?
3. Postoje li procesi koji su:
· vremenski osjetljivi (npr. moraju se odvijati isti dan)?
· vezani uz zakonske ili ugovorne obveze?
4. Koji su ključni logistički procesi (planiranje ruta, isporuka, skladište)?
5. Koji procesi imaju najmanju toleranciju kašnjenja i zašto?
6. Što znači prekid logistike:
· u jutarnjem valu?
· tijekom dana?
7. Koliko brzo kašnjenje postaje vidljivo kupcima / trgovinama?
8. Dolazi li do:
· praznih polica?
· povećanih troškova?
· reputacijskih problema?
9. Koji sustavi su ključni (WMS, planiranje, mobilne aplikacije)?
10. Ovisite li o vanjskim prijevoznicima ili dobavljačima goriva?
11. Postoje li ugovorne obveze prema partnerima (SLA, penali)?
12. Ovisi li logistika o vanjskoj infrastrukturi (ceste, gorivo, vanjski prijevoznici)?
13. Što se događa u slučaju šireg poremećaja (npr. potres, zabrana kretanja, štrajk)?
14. Kako bi ovaj odjel funkcionirao u slučaju većeg potresa u Zagrebu / regiji (nedostupnost objekta, ljudi, IT-a)?
· Postoji li negdje već zapisano što se radi i gdje to mogu naći u trenutku krize?
· Je li odgovornost jasna ili se podrazumijeva? Tko je ovlašten donijeti odluku u slučaju krize?
15. Ako bi danas došlo do ozbiljnog incidenta, biste li ovaj proces stavili među prvih 5 koje treba oporaviti – i zašto?
16. Koliko dugo ovaj proces može biti prekinut prije nego nastanu ozbiljne posljedice? (to je MTPD – odgovori u satima/danima)
17. U kojem roku bi ovaj proces morao ponovno raditi da se izbjegne veća šteta? (to je RTO – “najkasnije do kada”)
18. Ako se proces oslanja na podatke ili IT sustave:
· sa koliko starim podacima biste još mogli raditi?
· postoji li točka nakon koje gubitak podataka više nije prihvatljiv? (to je RPO)
19. Postoji li alternativna lokacija skladištenja?
20. Koliko zaliha je u sustavu (buffer u danima)?
21. Postoji li ovisnost o jednom velikom kupcu?


3) RETAIL / PRODAVAONICE
1. Koja je osnovna svrha vašeg odjela u poslovanju Mlinara?
2. Koji su 3–5 procesa bez kojih vaš odjel ne može funkcionirati?
3. Postoje li procesi koji su:
· vremenski osjetljivi (npr. moraju se odvijati isti dan)?
· vezani uz zakonske ili ugovorne obveze?
4. Koji su procesi ključni za svakodnevni rad prodavaonica?
5. Koji procesi direktno utječu na naplatu i kupce?
6. Što se događa ako POS sustav ne radi:
· 1 sat?
· cijeli dan?
7. Postoji li ručna naplata i koliko je održiva (sati/dani)?
8. Kako prekid utječe na:
· prihod?
· iskustvo kupaca?
· pritužbe?
9. Koji IT sustavi su nužni (POS, cijene, kartice)?
10. Ovisi li rad o vanjskim payment providerima?
11. Postoje li ugovorne obveze prema partnerima (SLA, penali)?
12. Ovisi li logistika o vanjskoj infrastrukturi (ceste, gorivo, vanjski prijevoznici)?
13. Što se događa u slučaju šireg poremećaja (npr. potres, zabrana kretanja, štrajk)?
14. Ako bi danas došlo do ozbiljnog incidenta, biste li ovaj proces stavili među prvih 5 koje treba oporaviti – i zašto?
15. Koliko dugo ovaj proces može biti prekinut prije nego nastanu ozbiljne posljedice? (to je MTPD – odgovori u satima/danima)
16. U kojem roku bi ovaj proces morao ponovno raditi da se izbjegne veća šteta? (to je RTO – “najkasnije do kada”)
17. Ako se proces oslanja na podatke ili IT sustave:
· sa koliko starim podacima biste još mogli raditi?
· postoji li točka nakon koje gubitak podataka više nije prihvatljiv? (to je RPO)


4) FINANCIJE I RAČUNOVODSTVO
1. Koja je osnovna svrha vašeg odjela u poslovanju Mlinara?
2. Koji su 3–5 procesa bez kojih vaš odjel ne može funkcionirati?
3. Postoje li procesi koji su:
· vremenski osjetljivi (npr. moraju se odvijati isti dan)?
· vezani uz zakonske ili ugovorne obveze?
4. Koji su ključni financijski procesi (obračuni, plaćanja, izvještaji)?
5. Koji procesi imaju zakonske rokove koje nije moguće pomaknuti?
6. Koliko dugo financijski procesi mogu biti nedostupni bez:
· regulatornih posljedica?
· financijskih penala?
7. Postoji li rizik:
· kašnjenja plaća?
· neplaćanja dobavljača?
· kazni regulatora?
8. Koji sustavi su kritični (ERP, banke, e-računi)?
9. Postoji li obveza prijave incidenta regulatoru (NIS2 / porezna / banke)?
10. Koji procesi direktno utječu na kreditni rejting ili bankovne odnose?
11. Ovisite li o vanjskim servisima (banke, FINA, porezna)?
12. Postoji li regulatorna obveza izvještavanja u slučaju incidenta (npr. financijski, kibernetički)?
13. Koji bi prekidi imali direktan utjecaj na likvidnost društva?
14. Ako bi danas došlo do ozbiljnog incidenta, biste li ovaj proces stavili među prvih 5 koje treba oporaviti – i zašto?
15. Koliko dugo ovaj proces može biti prekinut prije nego nastanu ozbiljne posljedice? (to je MTPD – odgovori u satima/danima)
16. U kojem roku bi ovaj proces morao ponovno raditi da se izbjegne veća šteta? (to je RTO – “najkasnije do kada”)
17. Ako se proces oslanja na podatke ili IT sustave:
· sa koliko starim podacima biste još mogli raditi?
· postoji li točka nakon koje gubitak podataka više nije prihvatljiv? (to je RPO)



5) LJUDSKI RESURSI (HR)
1. Koja je osnovna svrha vašeg odjela u poslovanju Mlinara?
2. Koji su 3–5 procesa bez kojih vaš odjel ne može funkcionirati?
3. Postoje li procesi koji su:
· vremenski osjetljivi (npr. moraju se odvijati isti dan)?
· vezani uz zakonske ili ugovorne obveze?
4. Koji HR procesi su ključni za funkcioniranje poslovanja?
5. Koji procesi imaju zakonske obveze?
6. Što se događa ako HR sustavi nisu dostupni:
· kod obračuna plaća?
· evidencije radnog vremena?
7. Postoje li:
· pravni rizici?
· problemi s radnicima?
· reputacijski rizici?
8. Koje aplikacije su ključne (evidencije, obračuni)?
9. Ovisite li o vanjskim obračunskim servisima?
10. Postoje li zakonske obveze koje se moraju ispuniti bez obzira na incident (plaće, evidencije rada)?
11. Kako se postupa u slučaju nemogućnosti dolaska zaposlenika na posao (potres, izvanredne okolnosti)?
12. Postoji li plan komunikacije prema zaposlenicima u kriznim situacijama?
13. Ako bi danas došlo do ozbiljnog incidenta, biste li ovaj proces stavili među prvih 5 koje treba oporaviti – i zašto?
14. Koliko dugo ovaj proces može biti prekinut prije nego nastanu ozbiljne posljedice? (to je MTPD – odgovori u satima/danima)
15. U kojem roku bi ovaj proces morao ponovno raditi da se izbjegne veća šteta? (to je RTO – “najkasnije do kada”)
16. Ako se proces oslanja na podatke ili IT sustave:
· sa koliko starim podacima biste još mogli raditi?
· postoji li točka nakon koje gubitak podataka više nije prihvatljiv? (to je RPO)


6) IT 
1. Koja je osnovna svrha vašeg odjela u poslovanju Mlinara?
2. Koji su 3–5 procesa bez kojih vaš odjel ne može funkcionirati?
3. Postoje li procesi koji su:
· vremenski osjetljivi (npr. moraju se odvijati isti dan)?
· vezani uz zakonske ili ugovorne obveze?
4. Koje IT usluge su poslovno kritične, a ne tehnički?
5. Koje sustave bi poslovanje tražilo prve u oporavku?
6. Koji sustavi nemaju prihvatljiv workaround?
7. Koji sustavi su single point of failure?
8. Koji su vanjski dobavljači kritični (cloud, ISP, vendor support)?
9. Postoje li sustavi čiji bi prekid zahtijevao regulatornu prijavu (NIS2 incident reporting)?
10. Postoji li definirano vrijeme prijave incidenta i odgovorna osoba?
11. Postoji li centralna točka otkaza (single data center / single ISP)?
12. Koliko brzo se mora prijaviti NIS2 incident?
13. Postoji li testiran DR plan ili samo dokumentiran?
14. Gdje su dokumentirani planovi oporavka (BCP / DRP)?
15. Ako bi danas došlo do ozbiljnog incidenta, biste li ovaj proces stavili među prvih 5 koje treba oporaviti – i zašto?
16. Koliko dugo ovaj proces može biti prekinut prije nego nastanu ozbiljne posljedice? (to je MTPD – odgovori u satima/danima)
17. U kojem roku bi ovaj proces morao ponovno raditi da se izbjegne veća šteta? (to je RTO – “najkasnije do kada”)
18. Ako se proces oslanja na podatke ili IT sustave:
· sa koliko starim podacima biste još mogli raditi?
· postoji li točka nakon koje gubitak podataka više nije prihvatljiv? (to je RPO)

7) INVESTICIJE, ODRŽAVANJE I INFRASTRUKTURA (ENERGENTI)
1. Koja je osnovna svrha vašeg odjela u poslovanju Mlinara?
2. Koji su 3–5 procesa bez kojih vaš odjel ne može funkcionirati?
3. Postoje li procesi koji su:
· vremenski osjetljivi (npr. moraju se odvijati isti dan)?
· vezani uz zakonske ili ugovorne obveze?
4. Koji energenti su kritični za poslovanje (struja, voda, plin)?
5. Postoje li alternativni izvori i koliko dugo mogu pokriti rad?
6. Koji objekti su infrastrukturno najkritičniji?
7. Što se događa u slučaju potresa ili oštećenja objekta?
8. Tko donosi odluku o obustavi rada iz sigurnosnih razloga?
9. Postoje li planovi pregleda i ponovnog puštanja u rad?
10. Ako bi danas došlo do ozbiljnog incidenta, biste li ovaj proces stavili među prvih 5 koje treba oporaviti – i zašto?
11. Koliko dugo ovaj proces može biti prekinut prije nego nastanu ozbiljne posljedice? (to je MTPD – odgovori u satima/danima)
12. U kojem roku bi ovaj proces morao ponovno raditi da se izbjegne veća šteta? (to je RTO – “najkasnije do kada”)
13. Ako se proces oslanja na podatke ili IT sustave:
· sa koliko starim podacima biste još mogli raditi?
· postoji li točka nakon koje gubitak podataka više nije prihvatljiv? (to je RPO)


8) VELEPRODAJA

1) Koja je osnovna svrha veleprodaje u poslovanju Mlinara?
2) Koji su 3–5 procesa bez kojih veleprodaja ne može funkcionirati?
3) Postoje li ugovorne obveze prema kupcima (rokovi, penali, SLA)?
4) Koji procesi su vremenski osjetljivi (npr. dnevne isporuke, fakturiranje)?
5) Što se događa ako veleprodajni sustav ili isporuka stane:
· 1 dan?
· više dana?
6) Dolazi li do:
· raskida ugovora?
· financijskih penala?
· reputacijskog rizika?
7) Koji IT sustavi su ključni (ERP, narudžbe, fakturiranje)?
8) Ovisi li veleprodaja o logistici i vanjskim partnerima?
9) Bi li veleprodaja bila među Top 5 procesa za oporavak?
10) Koliko dugo može biti prekinuta prije ozbiljnih posljedica? (MTPD)


9) NABAVA

1) Koja je osnovna svrha nabave u poslovanju Mlinara?
2) Koje su 3–5 ključnih sirovina ili materijala bez kojih proizvodnja ne može raditi?
3) Postoje li:
· single supplieri?
· dug rok isporuke?
· ograničeni izvori?
4) Koliko dana proizvodnja može raditi bez:
· ključnih sirovina?
· ambalaže?
· rezervnih dijelova?
5) Postoje li alternativni dobavljači?
6) Što se događa ako dobavljač:
· ne može isporučiti?
· ima vlastiti poremećaj (potres, logistika, energija)?
7) Bi li nabava bila među Top 5 procesa za oporavak?
8) Koliko dugo može biti prekinuta prije ozbiljnih posljedica? (MTPD)


10) KVALITETA (QA)

1) Koja je osnovna svrha odjela kvalitete u poslovanju Mlinara?
2) Koji su 3–5 procesa bez kojih odjel kvalitete ne može funkcionirati?
3) Koji procesi su izravno vezani uz:
· sigurnost hrane
· sljedivost serija
· HACCP / IFS obveze
· komunikaciju s regulatorima?
4) Postoje li procesi koji imaju zakonske rokove (npr. obavijest regulatoru, povlačenje proizvoda)?
5) Što se događa ako sustav sljedivosti nije dostupan:
· 2 sata?
· 1 dan?
6) Može li se sljedivost voditi ručno i koliko dugo?
7) Postoji li rizik da u slučaju prekida:
· ne možemo dokazati porijeklo sirovine?
· ne možemo identificirati zahvaćene serije?
· ne možemo provesti recall?
8) Postoji li definirana procedura za:
· povlačenje proizvoda (recall)?
· obavještavanje kupaca?
· obavještavanje regulatora?
9) Koliko brzo se mora reagirati u slučaju:
· sumnje na zdravstvenu neispravnost?
· stvarnog incidenta?
10) Koji IT sustavi su ključni (sljedivost, evidencije, dokumentacija)?
11) Postoji li regulatorna obveza prijave u slučaju kibernetičkog incidenta koji utječe na sigurnost hrane?
12) Bi li QA bio među Top 5 procesa za oporavak? Zašto?
13) Koliko dugo može biti prekinut proces kvalitete prije ozbiljnih posljedica? (MTPD)
14) U kojem roku mora ponovno raditi sustav sljedivosti? (RTO)
15) Koliki gubitak podataka je prihvatljiv za evidenciju serija? (RPO)

