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kontekst BIA

Zasto provodimo analizu i kako se uklapa u ZKS/NIS2 okvir

metodologija
Osnovni pojmovi (MTPD, RTO, RPO) i nacin provedbe po odjelima

odgovornosti

Sto se ocekuje od svakog odjela i kako ¢ée se rezultati koristiti

BIA - proizvodnja

Prakticna demonstracija BIA analize na kriticnom procesu
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kontekst BIA

o ZKS/NIS2 trazi dokaz upravljanja
kontinuitetom poslovanja

* Organizacija je po ZKS-u vazan
subjekt sto znaci vedi fokus na
otpornost

* BIA je poslovni temelj za definiranje
prioriteta oporavka

* Rezultat BIA-e ulazi u BCP/DR i
mjere sigurnosti




Zasto sada?

* incidenti i prekidi vise nisu ako, nego
kada

e proizvodnja i retail traze visoku
dostupnost

* ovisnosti (dobavljaci, IT, energenti) su
vece nego prije

* BIA nam daje redoslijed: sto prvo
spasavamo



Sto je BIA?

Analiza utjecaja na
poslovanje ukoliko proces ili
sustav prestane raditi.
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okus rezultat

* procesi e prioriteti

* NE tehnologija * tolerancije
prekida

N N\ %




* nije audit ni inspekcija

* nije tehnicki dizajn rjesenja
* nije trazenje “krivca”

* nije lov na savrsene brojke
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kljucni pojmovi

* Kriticni proces -> Aktivnost bez koje tvrtka ne moze normalno poslovati (npr.
proizvodnja, prodaja, logistika)

* Maksimalni prekid (Maximum Tolerable Period of Disruption - MTPD) Koliko dugo
realno mozemo dopustiti da proces ne radi prije nego steta postane ozbiljna.

* Cilj oporavka (Recovery Time Objective - RTO) - U kojem roku moramo vratiti
sustav u rad da izbjegnemo vece posljedice.

* Gubitak podataka (Recovery Point Objective - RPO) - Koliko podataka smijemo
izgubiti
* Manual fallback - Mozemo li privremeno raditi rucnoi koliko dugo to ima smisla.
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primjer 1: proizvodnja +maloprodaja

Zamislimo da POS sustav padne u 10:00.
MTPD (Maximum Tolerable Period of Disruption)

» Koliko dugo prodavaonica moze raditi bez POS-a prije nego steta postane
neprihvatljiva?

* 30 min — neugodno
» 2 sata — gubimo promet

* 1dan — neprihvatljivo
MTPD = 4 sata

* To znadi: Ako POS ne radi dulje od 4 satq, posljedice su ozbiljne (gubitak prihodaq,
reputacija, fiskalni problem).



primjer 1: proizvodnja +maloprodagja PEK

RTO (Recovery Time Objective)
U kojem roku POS mora ponovno raditi?

* Ako je MTPD 4 sata, RTO mora biti
kraci.

e RTO =2 sata

 To znacdi: IT mora vratiti POS sustav u
funkciju unutar 2 sata.

PAN

RPO (Recovery Point Objective)
Koliko podataka smijemo izgubiti?

» Ako POS padne u 10:00, zadnji backup
je u 9:45.

* Mozemo li izgubiti 15 minuta prometa?
DA — RPO =15 minuta
* NE — RPO mora biti npr. 5 minuta
* RPO =15 minuta

* To znaci: U najgorem slucaju mozemo
izgubiti najvisSe 15 minuta podataka.



MTPD govori kada nastaje ozbiljan problem.
RTO govori kada sustav mora ponovno raditi.
RPO govori koliko podataka smijemo izgubiti.

Drugim rijecima:

MTPD = granica tolerancije

RTO = cilj oporavka

RPO = prihvatljiv gubitak podataka
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Zasto BIA
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Zakonska obaveza
(ZKS)

VazZan subjekt mora znati koje su mu
kriticne funkcije i koliki je prihvatljiv
prekid rada.

# BIA je dokaz regulatoru da

razumijemo vlastite rizike.
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Definiranje prioriteta
oporavka

Svi sustavi nisu jednako vazni.
Proizvodnja = marketing web stranica
POS = interni reporting

# BIA daje redoslijed vraéanja

sustava.
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Temelj za kontinuitet
(BCP / DR)

Ne moZemo planirati oporavak ako ne
znamo: $to je najvaznije I koliko brzo
mora biti vraceno

#- BIA odreduje sto ide prvo, a sto
moze cekati.
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Upravljanje
rizicima

Prekid rada znadi gubitak prihoda,
regulatorne posljedice, reputacijski

udar
# BIA prevodi IT rizik u poslovni

Kutjec:ouj.

poslovnim
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BIA OBUHVAT - LANAC VRIJEDNOSTI

NABAVA PROIZVODNJA LOGISTIKA RETAIL VELEPRODAJA

Sirovine « Dobavljaci Planiranje « Irzada Skladiste « Dostava Naplata Ugovori « Isporuka

Sigurnost hrane » Kupci

RZAVAJUCE | REGULATORNE FUNKCIJE ———

e PR Y X
FINANCIJE KVALITETA INVESTICIJE / ENERGIJA
Sustavi & Infrastruktura Placanja & Obveze Ljudi & Evidencije HACCP & Sljedivost Energenti & Objekti

BIA obuhvaca cjelokupan lanac vrijednosti - od sirovine do kupca, ukljucujuci regulatorne
i infrastrukturne funkcije.




kljucni procesi

- : :
proizvodnja

* Proizvodnja pekarskih proizvoda

* Planiranje proizvodnje

» Kontrola sigurnosti hrane

* Upravljanje proizvodnim resursima
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retail (maloprodaja)

* Naplata i fiskalizacija

* Upravljanje zalihama u trgovinama
 Interakcija s kupcima

* Upravljanje dnevnim prometom

s logistika i distribucija

* Planiranje i organizacija isporuka
* Upravljanje skladistem e

-

. Uprqvljanje SLA
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kljucni procesi

g oo o v
financije i racunovodstvo

Obracun i pla¢anja
Upravljanje likvidnoscu
Regulatorna izvjeséa
Fiskalne i porezne obveze

/
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nabava

Nabava sirovina i ambalaze
Upravljanje dobavlja¢ima
Alternativni izvori opskrbe
Upravljanje lead time-ovima

hr

* Obracun plaéa

* Evidencija radno
* Upravljanje
* Podrska u
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* Upra
* Opskrb

Tehnicko odrz
* Fizicka otporno




kljucni procesi
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« OdrZavanje poslovnih aplikacija * Kontrola sigurnosti hran

» Upravljanje infrastrukturom * Sljedivost i dokumentqéij_
» Sigurnost i zastita podataka * Upravljanje incidentima i re
» Podrika klju¢nim sustavima * Regulatorna komunikacija
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Sto ocekujemo od svakog odjela




BIA po
odjelima
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1. radionica

Strukturirani razgovor o procesima i rizicima.

2. tablice

Proces — Sustavi — Ovisnosti — Utjecai,.

3. validacija

Provjera s vlasnicima procesa i IT-om.

4. konsolidacija

Objedinjavanje rezultata na razini Drustva
i definiranje prioriteta oporavka.



BIA - proizvodnija



proizvodnja

 Koja je osnhovna svrha proizvodnje u
poslovanju?

» Koji su 3—5 procesa bez kojih proizvodnja
ne moze funkcionirati?

* Postoje |i procesi koji su vremenski
osjetljivi?

* Postoje |i procesi vezani uz zakonske /
IFS / HACCP obveze?




* Postoji |i rizik ugrozavanja zdravstvene
Ispravnosti hrane?

 Postoji li rizik povlacenja proizvoda (recall)?

 Koji procesi imaju certifikacijske obveze?

» Postoje li zakonske posljedice prekida?




ovisnosti o energentima i infrastrukturi

* Quvisi li proizvodnja o:
o struji
* plinu
 vodi

* Postoji li rezervni izvor?

* Kolikko dugo mozemo raditi bez
pojedinog energenta?

* Sto se dogada kod potresa /
pozara / poplave?




posljedice prekida

ito se dogada
ako proizvodnja
stane?

e 2 sata?
 1dan?

e vise dana?
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postoje i

e gubici sirovina?
* kvarenje?

* gubitak ljudi?

* rizik recall-a?




IT | podaci

/

Koiji IT sustavi su nuzni?
Postoji li manualni rad?
Ovisi li proizvodnja o
vanjskim dobavlja¢ima?
Koiji proces bi bio medu

prvih 5 za oporavak?
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* Koliko dugo moze biti
prekinut proces? (MTPD)

* U kojem roku mora raditi?
(RTO)

» Koliko podataka smijemo
izgubiti? (RPO)




sljedeci koraci
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Zavrsetak BIA po odjelima

* Odrzavanje radionica / intervjua

* Popunjavanje BIA Excel tablica

* Validacija odgovora s voditeljima
Konsolidacija i Top 10 kriticnih procesa
Rangiranje procesa prema:

* poslovnom utjecaju

* regulatornom riziku

* vremenskoj osjetljivosti

Definiranje liste najkriti¢nijin funkcija

Definiranje prioriteta oporavka

« Utvrdivanje MTPD / RTO / RPO

* QOdredivanje redoslijeda oporavka
» Identifikacija kljuénih ovisnosti

Izrada BCP / DR planova

* Business Continuity Plan (BCP)

* Disaster Recovery Plan (DRP)

* Definiranje kriznih procedura

* Plan testiranja i provjere ucinkovitosti
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BIA ham omogucuje

da u krizi reagiramo
prema prioritetima,
a he prema panici.




Hvala na paznji
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